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                             平成１９年３月１５日 

お客様各位 

    株式会社 北海道銀行 

 

フィッシング詐欺対策ツール「PHISHCUT」（フィッシュ

カット）の導入について 

 

   北海道銀行（頭取 堰八 義博）は平成１９年３月１５日（木）より当行ホー

ムページ利用者のフィッシング詐欺被害の防止を目的に、NTT コムウェア株式会

社(本社：東京都港区、代表取締役社長：今井 郁次)提供の電子透かし（※）を

利用したフィッシング対策ソリューション「PHISHCUT（フィッシュカット）」を道

内行で初めて導入いたします。 

   「PHISHCUT」が正規の当行 Web サイトであることを自動的に判断し、疑いのあ

る場合は警告を出して、悪質なフィッシング詐欺からお客様を守ります。 

   

※ 電子透かしとは画像、動画、音響データ等に人間が知覚できないような情報を

埋め込む技術です。 

記 

１．PHISHCUT のしくみについて  

  (1)当行のインターネットバンキング等の利用顧客が「PHISHCUT ツールバー」を

一度インストールすると、以降は Internet Explorer を起動するたび自動的に

「PHISHCUT」が起動します。 

  (2)当行 Web サイトに埋め込まれた「電子透かし」を「PHISHCUT」が自動照合し、

当行 Web サイトがフィッシングサイトではなく、正当なサイトであることを認

証し、結果を瞬時に表示します。 

                      

 

 

                
 

  (3)また、当行で利用しているインターネットバンキング等のログインネーム・ロ

グイン ID 等を常時監視し、他のサイトで入力しようとする場合、画面上に下図

の注意メッセージを表示し、お客様に注意を促します。 

当行以外のサイトを 
閲覧した場合の表示 

当行の偽サイトを 
閲覧した場合の表示 

当行の正当なサイトを

閲覧した場合の表示 

青いアイコンが表示されます 赤いアイコンが表示されます 
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  (4)お客様のご利用いただける環境は OS が Windows2000,XP Internet Explorer6.0 

以上と限定されますが、今後 Windows Vista にも対応の予定です。 

 

２．お客さまの導入メリット 

(1) 「PHISHCUT」はお客様のパソコンに一度インストールすると以降は Internet 

Explorer を起動するたびに自動的に作動しますので、特別な操作をすることな

く、フィッシングサイトへの重要情報漏えいが防げます。 

 専用ソフトの毎回の起動等の面倒な作業は一切不要です。 

(2)また、フィッシングサイトであることにお客様が気付かずにパスワード等の重

要情報を送信しようとした場合は「PHISHCUT」が下図の通り強制的に情報送信

を中止します。 

 
 

３．ご利用にあたって 

  「PHISHCUT」のご利用にあたっては特別なお申し込みは不要です。また、手数料

については無料です。 

  ご利用方法は当行ホームページの「PHISHCUTダウンロード」よりダウンロードし、

ご利用いただけます。 

  当行のインターネットバンキング・ビジネス WEB サービス・ビジネス WEB プラス

サービス・グローバル WEB サービスといった取引サービスでのセキュリティ強化並

びに、当行ホームページの閲覧のみの場合でもセキュリティ強化となります。 

 

※「PHISHCUT」の導入は国内では静岡銀行殿に次いで 2 番目になります。 
以上 

【本件に関するお問い合わせ先】 

北海道銀行  ﾀﾞｲﾚｸﾄﾊﾞﾝｷﾝｸﾞｾﾝﾀｰ  八 木 ・ 三 村 ℡ 011-815-1229 

 


