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北海道の未来とともに 

   平成２７年３月２７日 

 

各 位 

 

株式会社北海道銀行 

 

 

不正送金・フィッシング対策ソフト「PhishWall（フィッシュウォール）プレミアム」の提供について 

 
 
 北海道銀行(頭取 堰八義博)では、お客さまに当行ホームページやインターネットバンキン

グ「道銀ダイレクトサービス（個人のお客さま）」「道銀ビジネス WEB サービス（法人のお客

さま）」をより安心して利用していただくために、平成２７年４月１日（水）より不正送金・フ

ィッシング対策ソフト「PhishWall（フィッシュウォール）プレミアム」（株式会社セキュアブ

レイン製）の提供を開始しますので下記のとおりお知らせいたします。  
 
当行は、これからもお客さまの幅広いニーズにお応えするため、更なるサービスの向上に努

めてまいります。  
 

記 

 
１．PhishWall プレミアムの内容 

 

  PhishWall プレミアムには、「フィッシング詐欺対策」と「なりすましによる不正送金対策」

の２つの機能が搭載されています。 

 

（１）フィッシング詐欺対策  
   フィッシング詐欺とは金融機関やオンラインショッピング事業者などを装った電子メー

ルを送りつけ、本物のホームページに酷似した偽のホームページ（フィッシングサイト）

に誘導し、インターネットバンキング等の ID・パスワードの重要情報を不正に入手する詐

欺手法です。  
   PhishWall プレミアムは、当行ホームページやインターネットバンキング等の

PhishWall 対応サイトをお客さまが閲覧した際に偽サイトでないかを確認し、正当性を判

断します。  
   万一、フィッシングサイトを表示した場合は危険であることを画面に表示します。 
    

（２）なりすまし（MITB）攻撃対策  
なりすまし（マン・イン・ザ・ブラウザ）攻撃とは、パソコンに侵入したウィルスがイ

ンターネットバンキング等にアクセスした際、偽のポップアップ画面を表示してインター

ネットバンキングの ID・パスワード等の重要情報を盗み取ろうとするものです。  
   フィッシング詐欺とは違い、本物の画面上に偽のポップアップ画面が表示されるため、

従来は偽物であることを判断することが困難でしたが、PhishWall プレミアムは警告メッ

セージを表示し、偽のポップアップ画面への情報入力を防ぐことができます。  
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２．お申込・ご利用について 

  PhishWall プレミアムをご利用いただくには、専用サイトから PhishWall プレミアムをダ

ウンロードし、パソコンにインストールをしていただく必要があります。インストール後は

特別な設定は不要です。また、ご利用にあたっての手数料は無料です。  
 
 

 

３．既往のフィッシング対策ソフトについて 

  当行ではこれまでフィッシング詐欺対策に特化したソフト「PHISHCUT（フィッシュカッ

ト）」を提供してきましたが、PhishWall プレミアムの提供開始に伴って PHISHCUT の提供

を終了します。  
  PHISHCUT を利用中のお客さまは、PhishWall プレミアムへの早めの切替をお願いしま

す。  
 

以 上 
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